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概要

※以降説明では下記略称を用いる
• 医療情報システムの安全管理に関するガイドライン： 安全管理GL
• 製造業者による医療情報セキュリティ開示書： MDS
• サービス事業者による医療情報セキュリティ開示書: SDS
• リモートサービスセキュリティ： RSS
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昨年度は、安全管理GL6.0版対応として、MDS/SDSについて「製造業者による
医療情報セキュリティ開示説明書」ガイド Ver.5.0の発出及び、この関連文書の
更新を行った。
同様に、RSSでは「リモートサービスセキュリティガイドライン」の更新を行った。
今年度は、これらを有効活用しながら、MDS/SDS、RSSの活用促進に向けての
取り組みについて報告する。
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安全管理GLとMDS/SDS、RSSガイドラインの関係

安全管理GL

第1版（2005年）

第2版（2007年）

第3版（2008年）

第4版（2009年）

第5版（2017年）

第5.1版（2021年）

第5.2版（2022年）

第6版（2023年）
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MDS Ver.1発行(2011年度)

MDS/SDS Ver.4発行(2021年度)

MDS/SDS Ver.4.1発行(2023年度)

MDS/SDS Ver.5.0発行（2024年度）

※ 内容的には安全管理GL
第6版に対応

• 安全管理GLの更新と合わせて、適時MDS/SDS関連文書、書式を更新
• RSSにおいても2024年度にはMDS/SDSと同時期にガイドラインを更新

RSS Ver.4.0発行（2024年度）
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MDS/SDSの位置づけ
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医療機関

厚労省

「医療機器におけるサイバーセキュリティの
確保について」の通知

医療情報システムの
安全管理に関するガイドライン

MDS

IT管理者

●
●
●

C社 医療機器

MDS

セキュリティリスクアセスメント
脆弱性とリスク評価

A社
医療情報システム

製造業者(C社)

C社 医療機器

セキュリティ脅威を含む
セーフティリスクアセスメント

参照

製造業者(A社)

A社 医療情報システム
リスクアセスメント

SDS

サービス事業者(B社)

B社 医療情報システム
リスクアセスメント

B社 医療情報システムを
用いたサービス

• 医療情報システムMDS
• 医療情報を取り扱う医療
機器のMDS

• 使用しているクラウドサービ
ス等のSDS

• リモートメンテナンスに関する
SDS
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最新のMDS/SDS、RSSガイドライン情報
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最新のMDS/SDSガイド及び
関連文書、RSSガイドライン
はそれぞれJIRAホームページ
の刊行物：指針・標準・基準
等の
「工業会規格（JESRA）」
より取得いただけます。
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MDS/SDSチェックシート等のダウンロードサイト
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＜ダウンロード＞
•MDS/SDS Ver.5.0 Q＆A集（第７.１版）JIRA公開版
•チェックリスト（MDS SDS Ver.5.0）Rev.5.0h
•MDSSDSVer5.0 ユーザーズガイド

チェックリスト（MDS SDS Ver5.0） Rev.5.0h
(医療情報システムの安全管理に関するガイドライン第6.0版対応)
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MDS/SDSの活用促進 －標準化－
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MDS/SDSを厚生労働省標準規格とすることで、より利活用が増える
ことを目指します。
• HELICS採択（2022/09/02）
• 厚生労働省標準規格認定（2025/1/29）
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MDS/SDSの活用促進 －VOD教材等－
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MDS/SDSが分かる資料と動画を厚生労働省HPでご紹介しています。
• 令和６年度医療機器製造販売業者のサイバーセキュリティ対策周知等事業への参加

１．医療機器のサイバーセキュリティに関する国内規制の動向 資料１［14.3MB］ 動画１

２．医療機器サイバーセキュリティの実践 資料２［23.5MB］ 動画２

３．ソフトウェア部品表（SBOM）の作成と運用 資料３［10.0MB］ 動画３

４．医療機関との連携及びPSIRTの実践 資料４［14.0MB］ 動画４

５．製造業者/サービス事業者による医療情報セキュリティ開示書の概要 資料５［16.8MB］ 動画５

https://www.mhlw.go.jp/stf/seisakunitsuite/bunya/0000179749_00009.html
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MDS/SDSの活用促進 －VOD教材等－
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５．製造業者/サービス事業者による医療情報セキュリティ開示書の概要 資料５［16.8MB］ 動画５

• MDS/SDSの各内容と記入方法の説明から、リモートサービスにおけるSDSについても言及
• 主なQ＆Aについても説明

Youtubeで公開中：動画時間：約52分
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MDS/SDSの活用促進 －セミナー関連－

本年度も「MDS/SDS書き方セミナー」を開催します！ ※JAHIS主催
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• 2025年度MDS/SDS書き方セミナー
– 日時：2025年10月24日 PM
– 事前アンケートを行い、結果をセミナー内容へ
反映させる方向

– SDSは注目すべき内容を選別し、深掘りする
スタイルにする予定

より参加者が知りたいポイントに注目
した実践的内容へ
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RSSガイドラインの活用促進 －情報発信等－

企業・団体全体でのランサムウェア被害は高止まり
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リモートサービスは有効な手段ですが、通信機器の利用が伴う
ため、適切な管理が重要です。
活用が進む一方で、感染原因として通信機器のサポート不
足が依然として最多であり、対策の強化が重要です。

出典：警察庁
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• 更なる最新版RSSガイドラインの活用を促進すべく、情報
発信が必要

• 周知定着化のため、繰り返し、RSSのSDS記載例チェック
リストの活用を呼び掛ける。

• MDS/SDSセミナーの中でRSSのSDS記載例チェックリスト
も含める等

感染経路は
VPN機器が
トップ



RSSチェックシート等のダウンロードサイト
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＜ダウンロード＞
•（１）ISMS準拠リモートサービスリスクアセスメント表（使用方法）
•（２）ISMS準拠リモートサービスリスクアセスメント表（見本） （2025年2月6日差し替え）
•（３）ISMS準拠リスクアセスメント（テンプレート） （2025年2月6日差し替え）
•（４）リモート保守サービスSLAサンプル_Ver.1.0 （しおり付き）
•（５）リモート保守サービスSLAサンプル解説付き
•（６）RSS_SDS_チェックリスト（SDS Ver.4.1) Rev.1
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RSSガイドラインの活用促進 －RSSのSDS記載例チェックリスト－
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サービス名称はリモートサービス名となる

リモートサービスに関係ない内容は非該当

• チェックリストはMDS/SDSチェックリストを利活用しているので、SDSが
理解できれば、RSSのチェックリストも理解が容易になる
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RSSガイドラインの活用促進 －RSSのSDS記載例チェックリスト－
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リモートサービスセンター等で具体的に行わ
れている安全管理策を備考記載欄に記入

年度 医用画像システム部会 合同報告会2025/09/26 2025



RSSガイドラインの活用促進 －RSSのSDS記載例チェックリスト－

16

通信方式に関する設問。
該当するものを回答

RSSではネットワーク関連の安全管理は特に重要
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RSSガイドラインの活用促進 －最近の取り組み－

• RSSガイドラインの改訂
– ISO/IEC27001改訂※に合わせての改訂

製品ライフサイクルを考慮したガイドラインの改訂を行う
普及度をみるためのアンケートを取る案も検討
原案投票完了。パブコメは9月上旬から予定

• ISO TS 11633-1の改訂
– ISO TS 11633-1：リモートメンテナンスのための情報セキュリティ管理（日本提案）

2省ガイドライン改訂に合わせての改訂
CDドラフト版作成。9/3より投票開始（〆切：10/28）

2024/09/13 医用画像システム部会 合同報告会 17

※ ISO/IEC 27001:2022（情報セキュリティ，サイバーセキュリティ
及びプライバシー保護－情報セキュリティマネジメントシステム
－要求事項）
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御清聴 ありがとうございました。
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