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はじめに 

• 16年7月に委員長、副委員長人事を変更。 
委員長：五十嵐 
副委員長：西田、野津、梶山 
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2016年度の主な活動 

• ISO/TC215 WG4(セキュリティ&プライバシ）で検討
されている国際標準への対応を行った。 

• 厚生労働省「※医療情報システムの安全管理に関
するガイドライン」に対して、ベンダの立場で取り組
みを行った。 ※以下、安全管理GLと表記 

• 医療機器におけるサイバーセキュリティへの対応を
行った。 

• リモートサービスセキュリティ・ガイドラインの改訂お
よび「製造業者による医療情報セキュリティ開示書」
ガイド(MDS)の改訂、普及活動を行った。 

• IoTセキュリティガイドライン、改正個人情報保護法
に関する情報共有を行った。 
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ISO/TC215 WG4 
• 年２回開催されている会議へエキスパートを派遣 

– 2016年5月 アムステルダム(NL) 2名 
– 2016年11月 リレハンメル(NO) 1名 
– 2017年4月(予定) 杭州(CN) 2名 
 

• 規格検討への積極的な取り組み 
– 新規作業項目へエキスパートとして登録 
– ドラフトの内容検討、JIRAとしての意見集約 
– JIRAの主張のドラフトへの反映 

 
• 日本からの規格提案 

– リモートサービスセキュリティWG(RSS-WG)で作成したガイドライン
がベースとなっているTR11633の改定提案(TS化) 
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ISO/TC215 WG4 

検討中の主な国際標準 
１）ISO/PWI TR 21332 Health informatics Cloud computing security and privacy 
requirements for health information 

ブラジルから提案されている PWI（Preliminary Work Item）。 
クラウド・コンピューティングにおけるセキュリティとプライバシー要件 

２）ISO/IS PWI 20429  Priciples and guidelines for protection of personal health information 
個人健康情報保護の原則とガイドライン 

3）ISO/IS 17090 PKI-Digital signatures for healthcare documents 
日本提案のPKIを利用したヘルスケア文書への電子署 

4）ISO/TS 11633 Part1 
RSS-WGにおいて規格作成を実施。後述。 

5）ISO 13606- Part 4 Electronic health record communication -- Part 4: Security 
診療記録の通信に関するWG1とのジョイント規格 

6）ISO 27789 Audit trails for electronic health records 
監査証跡に関する規格 
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ISO/TC215 WG4 

• その他関連する国際規格 
1) ISO/IEC81001-1 Health software and health IT system 
safety, effectiveness and security – Foundational 
principles, concepts, and terms 
2) DICOM WG14(Security)関係 
3) RSP (Referenced Standard Portfolio) bundle Clinical 
Imaging 
4) IEC 80001シリーズ 
5) IEC 62304 Ed.2 
6) IEC 82304-1  
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RSS-WG 

• リモートサービスセキュリティガイドライン
Ver.3.0への改訂作業 
– 医療機関内の情報機器・システムを遠隔保守するケース
のモデル化を行い、そのモデルに対してISMS（
Information Security Management System）の手法に
従ったリスクマネジメントの実施例を提示 

– 最新版のISO27000シリーズに対応 
– 経産省ガイドライン改定、JIPDEC ISMSユーザガイド最
新版への対応 

– 附属にリスクアセスメント例を記載 
ＪＥＳＲＡ TR－0034*B－２０１6として16年8月に改訂版発行 
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RSS-WG 

• ISO/TS11633-1改定作業 
– JESRAの「リモートサービスセキュリティガイドラ
イン」とほぼ同じ内容 

– アムステルダム会議(16年5月)においてFORM4
がFIX 

– リレハンメル会議(16年11月)でコメント処理を実
施 

– 杭州会議(17年4月)に向け1stWDを作成中 
1stWDを3月1日までに提出予定 
当面はISO/TS11633対応が主活動 

 
2017/02/22 2016年度セキュリティ委員会成果報告 9 



厚生労働省「安全管理ガイドライン」 

• 厚生労働省「医療情報システムの安全管理
に関するガイドライン 第5版」に対しての取り
組み 
– 改定を行う作業班へ2名参加 
– 厚労省からのインタビューを受ける 
– 個人情報保護法に関しては再検討が必要となり
対象から外れた。そのため、それ以外の内容を
第4.4版として改定作業が進められている 

– 現在パブリックコメント中 
– 以下の項目が改定される見込み 
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厚生労働省「安全管理ガイドライン」 

第4.4版の主な改定項目 
1.  電子カルテの代行入力を時間経過で自動確定することへの言及 
2.  「製造業者による情報セキュリティ開示書」ガイドVer.2.0への言及 
3.  モバイルデバイスへの対応 
4.  標的型攻撃への対応 
5.  個人情報保護法への対応 (見送り) 
6.  TLS1.2によるオープンネットワーク接続への言及 
7.  小規模医療機関が順守すべき項目の明確化 
8.  医療情報システムの対象範囲の検討 
9.  IoTセキュリティへの対応 
10. 2要素認証の採用 
11. 電子署名の採用 
12. わかりやすさへの対応 
13. 規格変更への対応 
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厚生労働省「安全管理ガイドライン」 

• 広報活動 
– 第44回日本放射線技術学会秋季学術大会 

• JIRAワークショップ(16年10月) 
– JIRA  IT特区勉強会（17年02月） 
 

• 今後の対応 
– 第4.4版に関しては正式版が公開後、MDSを通し
て周知を行っていく。 

– 第5版に関しては個人情報保護法への対応を含
め引き続き対応を継続する。 
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MDS-WG 

• MDSは「製造業者による医療情報セキュリティ開示
書（Manufacturer Disclosure Statement for 
Medical Information Security）」の略称 

• JAHIS-JIRA合同開示書WGにて2013年4月に作成
され、現在Ver.2.0。JAHIS標準およびJESRA化 

• 厚生労働省「医療情報システムの安全管理に関す
るガイドライン」への適合を示すチェックリストと、書
き方を示したガイド 

• 製造業者が医療機関に対し、医療情報機器・システ
ムの情報セキュリティに関する情報を開示する際に
使用することを目的 
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MDS-WG 
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MDS-WG 
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MDS-WG 

2017/01/01 JIRA50周年マスター 16 



MDS-WG 

• 想定するシナリオ 
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①製造事業者が自社の製品のセキュリティ関連機能についてMDS
を作成 

②医療機関からの要求により製造事業者が提出、あるいは、製造
業者が自身のホームページで公開 

③医療機関は受け取った開示説明書を元にリスクアセスメントを行
い、適切な運用が行われるように対応 

製造事業者 医療機関 

製品 MDS ①作成 
③リスク分析 ②提示 

統一された書式のMDSは、医療機関での効率的なリスクアセスメントの実
施に有効なツールとして活用できる。 



MDS-WG 

• 16年度活動概要 
– “「製造業者による医療情報セキュリティ開示書」ガ
イドに関するQ&A”の作成及びHP公開 
15年度セミナーアンケートのフィードバック等 

– JSRT秋季学術大会・JIRAワークショップでの発表 
施設担当者への紹介 

– Ver.3.0改訂作業 
今まで出された質問や問題点の反映 
質問数に変更が起きたためVer.2.1の予定から変更 

– 第2回・書き方セミナーの開催(2/24予定) 
安全管理GL第4.4版対応 
電子カルテシステムを題材(第1回はPACS) 
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MDS-WG 

• 17年度活動予定 
– 安全管理GL第4.4版、第5版に対する改訂作業 
– ITEM2017での冊子配布 
– 書き方セミナーの開催(JIRA向け企画の検討) 
– 他、普及活動の検討 
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「6.2 医療機関等における情報セキュリティマネジメントシステム（ISMS）
の実践」B項において、MDSのチェックリストが情報のリストアップ、リスク分
析・対策に役立つ旨が紹介されており、今後、医療機関からメーカーへの要
求が増えると予想され、普及活動が重要となる。 



サイバーセキュリティ 

• 厚生労働省通知「医療機器におけるサイバーセキ
ュリティの確保について」（2015年4月発出） 
– 医療機器製造販売業者に対して、リスクマネジメントによ
り、医療機器へのサイバーリスクの適切な対応を要求 

– 具体的な対応として以下を要求 
① 他の機器・ネットワーク等と接続して使用する又は他からの不正なアクセス等が想定される医

療機器については、当該医療機器で想定されるネットワーク使用環境等を踏まえてサイバー
リスクを含む危険性を評価・除去し、防護するリスクマネジメントを行い、使用者に対する必要
な情報提供や注意喚起を含めて適切な対策を行うこと。 

② ①の必要なサイバーセキュリティの確保がなされていない医療機器については、使用者に対
してその旨を明示し、他との接続を行わない又は接続できない設定とするよう必要な注意喚
起を行うこと。 

③ 「医療情報システムの安全管理に関するガイドライン」を踏まえ、医療機関における不正ソフト
ウェア対策やネットワーク上からの不正アクセス対策等のサイバーセキュリティの確保が適切
に実施されるよう、医療機関に対し、必要な情報提供を行うとともに、必要な連携を図ること。 
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サイバーセキュリティ 

3J(JAHIS,JEITA,JIRA)で通知内容を具体化し、

ガイダンスのドラフトを作成、医機連を通して
AMED研究班の成果物として厚労省から出され
る予定。 

パブリックコメントが出されるのを待っている状態 
 

 FDA：医療機器のサイバーセキュリティの市販後管
理(Postmarket Management of Cybersecurity in 
Medical Devices) 
16年12月に正式版が公開された。 
 JIRAから翻訳が公開されている。(会員検討用途) 

 
2017/02/22 2016年度セキュリティ委員会成果報告 21 



サイバーセキュリティ 

• 広報活動 
– 第72回日本放射線技術学会総会学術大会 

• 医療機器におけるサイバーセキュリティの確保に関し
て(16年4月) 

 
– 第44回日本放射線技術学会秋季学術大会 

• JIRAワークショップ 医療機器に対するサイバーセキ
ュリティへの対応(16年10月) 
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IoTセキュリティガイダンス 

• 背景 
IoTでは、これまで接続されていなかった⾃動⾞や
カメラなどの機器が、WiFiや携帯電話網などを介し

てインターネットに接続されることにより、新たな脅
威が発⽣し、それに対するセキュリティ対策が必要
となった。 
– IoT推進コンソーシアム(総務省、経済産業省)か
ら、16年7月に公表された。 
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IoTセキュリティガイダンス 
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指針 主な要点 
方針 IoTの性質を考慮した 

基本方針を定める 
• 経営者がIoTセキュリティにコミットする。 
• 内部不正やミスに備える。 

分析 リスクを認識する • 守るべきものを特定する。 
• つながることによるリスクを想定する。 

設計 守るべきものを守る 
設計を考える 

• つながる相手に迷惑をかけない設計をする。 
• 不特定の相手とつなげられても安全安心を確保できる設計をする。 
• 安全安心を実現する設計の評価・検証を行う。 

構築・ 
接続 

ネットワーク上での 
対策を考える 

• 機能及び用途に応じて適切にネットワーク接続する。 
• 初期設定に留意する。 
• 認証機能を導入する。 

運用・ 
保守 

安全安心な状態を維
持し情報発信・共有を
行う 

• 出荷・リリース後も安全安心な状態を維持する。 
• 出荷・リリース後もIoTリスクを把握し、関係者に守ってもらいたいことを伝
える。 
• IoTシステム・サービスにおける関係者の役割を認識する。 
• 脆弱な機器を把握し、適切に注意喚起を行う。 

一般利用者のためのルール • 問合せ窓口やサポートがない機器やサービスの購入・利用を控える。 
• 初期設定に気をつける。 
• 使用しなくなった機器については電源を切る。 

■IoT機器やシステム、サービスの提供にあたってのライフサイクル（方針、分析、設計、構築・接続、運用
・保守）における指針を定めるとともに、一般利用者のためのルールを定めたもの。 
■各指針等においては、具体的な対策を要点としてまとめている。 



まとめ 

• TC215 WG4については規格検討に継続的に取り組む
とともにISO/TS11633の改定活動に注力する。また、セ
キュリティに関連する他WGやDICOM等の規格に対し
ても積極的に関与する。 

• 安全管理GLについては個人情報保護法も含め、改定
作業に引き続き関与し、MDSの継続的な更新作業、セ
ミナー等の普及活動等を継続する。 

• サイバーセキュリティ、IoT、ビッグデータの活用等、セ

キュリティに対する要求が国内外で益々深まっており、
タイミング良く適切な対応を行っていく。 
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御清聴 ありがとうございました。 
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