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プレゼンター
プレゼンテーションのノート
２００８年度のセキュリティ委員会の活動報告を行います。

セキュリティ委員会、委員長の島津の西田です。
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プレゼンター
プレゼンテーションのノート
２００９年度のセキュリティ委員会の活動としては、これら３点の活動を行っています。

一つめは、「 ISO/TC215 WG4(セキュリティ）で検討されている国際標準への対応について」です

二つめは、「厚生労働省「医療情報システムの安全管理に関するガイドライン」に対するベンダとしての取り組みについて」です

三つめは、「 NEMA、COCIRと共同してのグローバルな医療機器セキュリティへの取り組みについて」です


1) ISO/TC215 WG4A(tzFx ) T4 & T5A4/7\)
TRRETISN TS EFZEA D X it

1 F2MIFEAESINTNDAREAN2B T XA/ \—NRIE

- 20104
- 2010%

F5F JSUNLUATOY A
F10R 525 -AyTILE LA

- 20115

E 58 JAUSUROFEF (FE)

1 RS RRET N DIEBRIZES N
- FSTFORBEEET, JIRALELTOERERN
- BARDITEDRFSTAD KL

1 HAMNGIRIBIRE

— I):E_

FF—EXtEFX ) TAWGTIERLT=JESRAZTR

b — HhRE



[SO/TC215 WGATHRETH D £ 73 [E R ZE

1 EHREYE

— TS14265 Classification of Purposes for processing personal health information
(& AR IEHALED B 85 58)

— TS14441 Security & privacy requirements for use in conformity assessment of
EHR systems
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— 1S27789:Audit trails for electronic health records
(EHR7 VA DELEFEHH)
— TR16114 Security aspects of Electronic Health Record migration
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— TR11633:Information security management for remote maintenance of medical
devices and medical information systems
(EfEHSR &ERFERATLOVE—IALTFURIZE T AEREXA)TAIRIAUE)
Part 1:Requirements and risk analysis
Part 2:Implementation of an information security management system (ISMS)


プレゼンター
プレゼンテーションのノート
文字が細かくなり申し訳ありません。これらの詳細は次に説明いたします。

ISOですが、セキュリティ委員会からは年２回の会議に人を派遣しています。今年は３月にカナダのモントリオールに、８月にオーストラリアのブリスベンにです。

現状ISO/TC215 WG4で検討されている規格を説明します。大きく４種類の規格が検討されています。

ひとつはリスクマネジメント

ひとつは電子健康情報ＥＨＲ関連

ひとつは基盤となるインフラ関連

最後に日本から提案しているものです。
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プレゼンター
プレゼンテーションのノート
次は電子健康情報ＥＨＲに関するものです。この規格はヨーロッパの標準化団体であるＣＥＮで規定されているものです。

ヨーロッパでは国別に、政府が予算を付け、国家規模のＥＨＲ保存や利活用を開始しています。その際、標準化は必須ということで、さまざまな規格が策定されています。これは、その中のセキュリティに関するものです。

内容は利用者認証や権限の管理、ＥＨＲへのアクセスコントール、監査証跡などで、実際の運用に
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プレゼンター
プレゼンテーションのノート
基盤となるインフラ関連のものです。

現在、電子保存の規格であるアーカイブと、監査証跡に関するものが検討されています。

これら以外にも権限管理、ロールといったものもあります。
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Information security management for remote
maintenance of medical devices and medical information
systems
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プレゼンター
プレゼンテーションのノート
日本から提案しているものとして、２本あります
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プレゼンター
プレゼンテーションのノート
国内の法律やガイドラインへの対応としては、昨年度の活動になりますが、「医療画像内の個人情報の取り扱いについて」という通知を出しました。これはＪＩＲＡのホームページで公開されています。ＤＩＣＯＭタグの中の、いわゆるプライベートタグ内にも個人情報がある可能性があることを注意喚起したものです。

それから厚生労働省が今年３月に発行した「医療情報システムの安全管理に関するガイドライン　第二版」について、作業班に参加しました。これは昨年出されたものに、「災害時の対応」と「外部との情報のやりとり」における医療情報、医療機器の安全管理に関して最低限の対応を規定したものです。
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プレゼンター
プレゼンテーションのノート
SPCとは、医療機器に於けるセキュリティとプライバシに関して、アメリカのNEMA、ヨーロッパのCOCIR、日本のJIRAが共同でつくった委員会です。 

この委員会では、各工業会の会員や医療機関向けにwhite Paperと呼ぶ技術文書を作成し、以下のURLで公開しています。これらは強制力のあるものではありませんが、最新のセキュリティ技術や動向に基づいており、参考になりますので、ぜひ参照ください。

セキュリティ委員会では、文書の作成に参加し、内容について意見を出し、共同で作成しています。最終的にはみっつの工業会が承認したものが文書となります。

これまでに承認され、公開されている文書です。
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プレゼンター
プレゼンテーションのノート
SPCとは、医療機器に於けるセキュリティとプライバシに関して、アメリカのNEMA、ヨーロッパのCOCIR、日本のJIRAが共同でつくった委員会です。 

この委員会では、各工業会の会員や医療機関向けにwhite Paperと呼ぶ技術文書を作成し、以下のURLで公開しています。これらは強制力のあるものではありませんが、最新のセキュリティ技術や動向に基づいており、参考になりますので、ぜひ参照ください。

セキュリティ委員会では、文書の作成に参加し、内容について意見を出し、共同で作成しています。最終的にはみっつの工業会が承認したものが文書となります。

これまでに承認され、公開されている文書です。
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プレゼンター
プレゼンテーションのノート
SPCとは、医療機器に於けるセキュリティとプライバシに関して、アメリカのNEMA、ヨーロッパのCOCIR、日本のJIRAが共同でつくった委員会です。 

この委員会では、各工業会の会員や医療機関向けにwhite Paperと呼ぶ技術文書を作成し、以下のURLで公開しています。これらは強制力のあるものではありませんが、最新のセキュリティ技術や動向に基づいており、参考になりますので、ぜひ参照ください。

セキュリティ委員会では、文書の作成に参加し、内容について意見を出し、共同で作成しています。最終的にはみっつの工業会が承認したものが文書となります。

これまでに承認され、公開されている文書です。
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