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セキュリティ委員会セキュリティ委員会
 

委員長委員長

西田慎一郎西田慎一郎

プレゼンター
プレゼンテーションのノート
２００８年度のセキュリティ委員会の活動報告を行います。

セキュリティ委員会、委員長の島津の西田です。



20102010年度活動内容年度活動内容

１）１）ISO/TC215 WG4ISO/TC215 WG4((セキュリティセキュリティ&&プライバシ）で検討プライバシ）で検討
 されている国際標準への対応されている国際標準への対応

２）２）厚生労働省「厚生労働省「医療情報システムの安全管理に関医療情報システムの安全管理に関
 するガイドラインするガイドライン」に対するベンダとしての取り組み」に対するベンダとしての取り組み

３）３）NEMANEMA,COCIR,COCIRと共同と共同してグローバルな医療機器してグローバルな医療機器
 セキュリティへの取り組みセキュリティへの取り組み

プレゼンター
プレゼンテーションのノート
２００９年度のセキュリティ委員会の活動としては、これら３点の活動を行っています。

一つめは、「 ISO/TC215 WG4(セキュリティ）で検討されている国際標準への対応について」です

二つめは、「厚生労働省「医療情報システムの安全管理に関するガイドライン」に対するベンダとしての取り組みについて」です

三つめは、「 NEMA、COCIRと共同してのグローバルな医療機器セキュリティへの取り組みについて」です



年２回開催されている会議へ２名年２回開催されている会議へ２名エキスパート派遣エキスパート派遣
––

 
20102010年年

 
55月月

 
ブラジル・リオデジャネイロブラジル・リオデジャネイロ

––
 

20102010年年1010月月
 

オランダ・ロッテルダムオランダ・ロッテルダム

––
 

20112011年年
 

55月月
 

フィンランド・クオピオ（予定）フィンランド・クオピオ（予定）

規格検討への規格検討への積極的な参加積極的な参加
––

 
ドラフトの内容検討、ドラフトの内容検討、JIRAJIRAとしての意見集約としての意見集約

––
 

日本の主張のドラフトへの反映日本の主張のドラフトへの反映

日本から日本から規格提案規格提案
––

 
リモートサービスセキュリティリモートサービスセキュリティWGWGで作成したで作成したJESRAJESRAををTRTR

 化→出版済み化→出版済み

１）１）
 

ISO/TC215 WG4(ISO/TC215 WG4(セキュリティ＆プライバシ）セキュリティ＆プライバシ）
 で検討されている国際標準への対応で検討されている国際標準への対応



ＥＨＲ関連ＥＨＲ関連
–– TS14265 Classification of Purposes for processing personal healtTS14265 Classification of Purposes for processing personal health informationh information

（個人健康情報処理の目的分類）（個人健康情報処理の目的分類）

–– TS14441 Security & privacy requirements for use in conformity asTS14441 Security & privacy requirements for use in conformity assessment of sessment of 
EHR systemsEHR systems
（（EHREHRシステムの適合性評価におけるセキュリティとプライバシ要件）システムの適合性評価におけるセキュリティとプライバシ要件）

インフラ関連インフラ関連
–– IS27789:Audit trails for electronic health recordsIS27789:Audit trails for electronic health records

（（EHREHRアクセス時の監査証跡）アクセス時の監査証跡）

–– TR16114 Security aspects of Electronic Health Record migrationTR16114 Security aspects of Electronic Health Record migration
（（EHREHRの移行に関するセキュリティ特性）の移行に関するセキュリティ特性）

日本からの提案日本からの提案
–– TR11633:Information security management for remote maintenance oTR11633:Information security management for remote maintenance of medical f medical 

devices and medical information systemsdevices and medical information systems
（医療機器＆医療情報システムのリモートメンテナンスにおける情報セキュリティマネジメント）（医療機器＆医療情報システムのリモートメンテナンスにおける情報セキュリティマネジメント）

Part 1:Requirements and risk analysisPart 1:Requirements and risk analysis
Part 2:Implementation of an information security management systPart 2:Implementation of an information security management system (ISMS)em (ISMS)

ISO/TC215ISO/TC215
 

WG4WG4で検討中の主な国際標準で検討中の主な国際標準

プレゼンター
プレゼンテーションのノート
文字が細かくなり申し訳ありません。これらの詳細は次に説明いたします。

ISOですが、セキュリティ委員会からは年２回の会議に人を派遣しています。今年は３月にカナダのモントリオールに、８月にオーストラリアのブリスベンにです。

現状ISO/TC215 WG4で検討されている規格を説明します。大きく４種類の規格が検討されています。

ひとつはリスクマネジメント

ひとつは電子健康情報ＥＨＲ関連

ひとつは基盤となるインフラ関連

最後に日本から提案しているものです。



ISO/TC215 WG4ISO/TC215 WG4 
ＥＨＲＥＨＲ関連関連

TS14265 TS14265 
Classification of Purposes for processing personal health Classification of Purposes for processing personal health 
informationinformation
（個人健康情報処理の（個人健康情報処理の目的分類目的分類））

–– 英国からの提案。個人健康情報の処理の目的の分類を定義英国からの提案。個人健康情報の処理の目的の分類を定義

–– アクセス制御や監査証跡への利用を想定アクセス制御や監査証跡への利用を想定

–– 1414種類種類の目的を定義の目的を定義

–– 投票の結果、賛成多数で成立。出版フェーズに進む投票の結果、賛成多数で成立。出版フェーズに進む

–– JIRAJIRAとしては、としては、1414種類の内容が妥当かどうかの判断はできないが、種類の内容が妥当かどうかの判断はできないが、

 このような分類を定義することのメリットはあると判断し「賛成」としたこのような分類を定義することのメリットはあると判断し「賛成」とした

プレゼンター
プレゼンテーションのノート
次は電子健康情報ＥＨＲに関するものです。この規格はヨーロッパの標準化団体であるＣＥＮで規定されているものです。

ヨーロッパでは国別に、政府が予算を付け、国家規模のＥＨＲ保存や利活用を開始しています。その際、標準化は必須ということで、さまざまな規格が策定されています。これは、その中のセキュリティに関するものです。

内容は利用者認証や権限の管理、ＥＨＲへのアクセスコントール、監査証跡などで、実際の運用に





ISO/TC215 WG4ISO/TC215 WG4 
ＥＨＲＥＨＲ関連関連

TS14441TS14441
Security & privacy requirements for use in conformity Security & privacy requirements for use in conformity 
assessment of EHR systemsassessment of EHR systems
（（

 
EHREHRシステムのシステムの適合性評価適合性評価におけるセキュリティとプライにおけるセキュリティとプライ

 バシ要件）バシ要件）

–– ブラジルからの提案。ブラジルからの提案。EHREHRシステムの適合性評価におけるセキュリシステムの適合性評価におけるセキュリ

 ティとプライバシ要件を規定するものティとプライバシ要件を規定するもの

–– 米国、カナダ、英国、ブラジルで現在使われている規約やガイドライ米国、カナダ、英国、ブラジルで現在使われている規約やガイドライ

 ンの内容をまとめ、ンの内容をまとめ、最低限求められているセキュリティ要件最低限求められているセキュリティ要件を抽出を抽出

–– 小規模の小規模のEHREHRシステムをモデル定義し、そのシステムの要求仕様書システムをモデル定義し、そのシステムの要求仕様書

 (Protection Profile)(Protection Profile)を例示するを例示する



ISO/TC215 WG4ISO/TC215 WG4 
インフラインフラ関連関連

IS27789:IS27789:

Audit Trail for electronic health recordsAudit Trail for electronic health records
（（EHREHRアクセス時のアクセス時の監査証跡監査証跡））

–– EHREHRシステム間での情報交換時の監査証跡に関する規格システム間での情報交換時の監査証跡に関する規格

–– 監査証跡を出力するトリガ（イベントトリガ）と、内容について定義して監査証跡を出力するトリガ（イベントトリガ）と、内容について定義して

 いるいる

–– DICOM Sup95DICOM Sup95ややIHE ATNAIHE ATNAと同じ枠組み（と同じ枠組み（RFC3881RFC3881準拠）準拠）

–– 日本から提案日本から提案したイベントトリガと、その内容がほぼそのまま取り込したイベントトリガと、その内容がほぼそのまま取り込

 まれたまれた

–– 今後、今後、DISDIS投票へ進む投票へ進む

プレゼンター
プレゼンテーションのノート
基盤となるインフラ関連のものです。

現在、電子保存の規格であるアーカイブと、監査証跡に関するものが検討されています。

これら以外にも権限管理、ロールといったものもあります。



ISO/TC215 WG4ISO/TC215 WG4 
インフラインフラ関連関連

TR16114TR16114
Security aspects of Electronic Health Record migrationSecurity aspects of Electronic Health Record migration
（（EHREHRのの移行移行に関するセキュリティ特性）に関するセキュリティ特性）

–– システム更新時のシステム更新時のEHREHRデータの移行に関するセキュリティについてデータの移行に関するセキュリティについて

 述べた技術文書述べた技術文書

–– 移行時のデータの移行時のデータの意味的な完全性意味的な完全性や、見た目や操作性などのや、見た目や操作性などのユーユー

 ザビリティの完全性ザビリティの完全性についての必要性を指摘についての必要性を指摘

–– もちろん、プライバシ保護のための秘匿性にも言及もちろん、プライバシ保護のための秘匿性にも言及

–– ただし、指摘のみで対策についてまでは含まれない模様ただし、指摘のみで対策についてまでは含まれない模様

–– JIRAJIRAとしては最終版のドラフト待ちとしては最終版のドラフト待ち



ISO/TC215 WG4ISO/TC215 WG4 
日本日本からの提案からの提案

TR11633:TR11633:

Information security management for remote Information security management for remote 
maintenance of medical devices and medical information maintenance of medical devices and medical information 
systemssystems
((医療機器＆医療情報システムの医療機器＆医療情報システムのリモートメンテナンスリモートメンテナンスにおけにおけ

 る情報セキュリティマネジメントる情報セキュリティマネジメント))

–– リモート保守におけるセキュリティのガイドラインリモート保守におけるセキュリティのガイドライン

–– リモート保守のセキュリティ要件と、モデルにおけるリスク分析の結果リモート保守のセキュリティ要件と、モデルにおけるリスク分析の結果

 を例示を例示

–– JESRAJESRAである「リモートサービスガイドライン」を英文化したものである「リモートサービスガイドライン」を英文化したもの

–– 現在、出版済みである現在、出版済みである(2009/11)(2009/11)

プレゼンター
プレゼンテーションのノート
日本から提案しているものとして、２本あります



２）厚生労働省「安全管理ガイドライン」に対する２）厚生労働省「安全管理ガイドライン」に対する
 ベンダとしての取り組みベンダとしての取り組み

個人情報保護法個人情報保護法

–– 「医療画像データ内の「医療画像データ内の個人情報の取扱個人情報の取扱について」通知および啓発資について」通知および啓発資

 料を料をJIRAJIRAホームページで公開ホームページで公開

厚生労働省「医療情報システムの安全管理に関するガイドラ厚生労働省「医療情報システムの安全管理に関するガイドラ
 インイン

 
第４．１版第４．１版」」

––

 
作業ＷＧへの参加作業ＷＧへの参加

–– 2010/2/22010/2/2公開公開

署名用署名用HPKIHPKIポリシ改訂および認証用ポリシ改訂および認証用HPKIHPKIポリシ作成ポリシ作成

––

 
作業ＷＧへの参加作業ＷＧへの参加

プレゼンター
プレゼンテーションのノート
国内の法律やガイドラインへの対応としては、昨年度の活動になりますが、「医療画像内の個人情報の取り扱いについて」という通知を出しました。これはＪＩＲＡのホームページで公開されています。ＤＩＣＯＭタグの中の、いわゆるプライベートタグ内にも個人情報がある可能性があることを注意喚起したものです。

それから厚生労働省が今年３月に発行した「医療情報システムの安全管理に関するガイドライン　第二版」について、作業班に参加しました。これは昨年出されたものに、「災害時の対応」と「外部との情報のやりとり」における医療情報、医療機器の安全管理に関して最低限の対応を規定したものです。



２）厚生労働省「安全管理ガイドライン」に対する２）厚生労働省「安全管理ガイドライン」に対する
 ベンダとしての取り組みベンダとしての取り組み

製造業者による医療情報セキュリティ開示説明書に製造業者による医療情報セキュリティ開示説明書に
 関するＷＧ関するＷＧ

–– 「安全管理ガイドライン」の「安全管理ガイドライン」の技術的対策の要求事項技術的対策の要求事項を適用を適用
 範囲とする範囲とする

–– 医療情報システムの製造業者向けに、利用者への開示医療情報システムの製造業者向けに、利用者への開示
 を目的とした適応性のを目的とした適応性のチェックリスト的な文書チェックリスト的な文書の作成の作成

–– 顧客より開示を求められているシステムのセキュリティに顧客より開示を求められているシステムのセキュリティに
 関する資料の書式や粒度（どこまで記述すれば十分か）関する資料の書式や粒度（どこまで記述すれば十分か）

 などに対するなどに対するテンプレートテンプレートとしての利用を目的としての利用を目的



３）３）NEMANEMA、、COCIRCOCIRと共同してのと共同しての
 グローバルな医療機器セキュリティへの取り組みグローバルな医療機器セキュリティへの取り組み

SPCSPC((SecuritySecurity & Privacy Committee& Privacy Committee))活動活動

––
 

年１回の会議参加、意見交換年１回の会議参加、意見交換

20092009年年99月月
 

米国・ワシントン米国・ワシントンDCDC

––
 

医療装置セキュリティに関する技術文書の作成・医療装置セキュリティに関する技術文書の作成・
 公開公開

プレゼンター
プレゼンテーションのノート
SPCとは、医療機器に於けるセキュリティとプライバシに関して、アメリカのNEMA、ヨーロッパのCOCIR、日本のJIRAが共同でつくった委員会です。 

この委員会では、各工業会の会員や医療機関向けにwhite Paperと呼ぶ技術文書を作成し、以下のURLで公開しています。これらは強制力のあるものではありませんが、最新のセキュリティ技術や動向に基づいており、参考になりますので、ぜひ参照ください。

セキュリティ委員会では、文書の作成に参加し、内容について意見を出し、共同で作成しています。最終的にはみっつの工業会が承認したものが文書となります。

これまでに承認され、公開されている文書です。



３）３）NEMANEMA、、COCIRCOCIRと共同してのと共同しての
 グローバルな医療機器セキュリティへの取り組みグローバルな医療機器セキュリティへの取り組み

医療装置セキュリティに関する医療装置セキュリティに関する技術文書技術文書の作成・公開の作成・公開
––

 
BreakBreak--Glass Glass ––

 
An Approach to Granting Emergency Access to An Approach to Granting Emergency Access to 

Healthcare Systems(Healthcare Systems(緊急時アクセス）緊急時アクセス）
––

 
Patching OffPatching Off--thethe--Shelf Software Used in Medical Information Shelf Software Used in Medical Information 
SystemsSystems（市販ソフトへのパッチ適用）（市販ソフトへのパッチ適用）

––

 
Management of Machine Authentication CertificatesManagement of Machine Authentication Certificates（装置認証）（装置認証）

––

 
Information Security Risk Management for Healthcare SystemsInformation Security Risk Management for Healthcare Systems（リス（リス

 クマネジメント）クマネジメント）
––

 
他他

http://www2.medicalimaging.org/policy/security.cfmhttp://www2.medicalimaging.org/policy/security.cfm

日本語訳日本語訳ををJIRAJIRAホームページで公開中ホームページで公開中
http://www.jirahttp://www.jira--net.or.jp/commission/system/index.htmlnet.or.jp/commission/system/index.html

プレゼンター
プレゼンテーションのノート
SPCとは、医療機器に於けるセキュリティとプライバシに関して、アメリカのNEMA、ヨーロッパのCOCIR、日本のJIRAが共同でつくった委員会です。 

この委員会では、各工業会の会員や医療機関向けにwhite Paperと呼ぶ技術文書を作成し、以下のURLで公開しています。これらは強制力のあるものではありませんが、最新のセキュリティ技術や動向に基づいており、参考になりますので、ぜひ参照ください。

セキュリティ委員会では、文書の作成に参加し、内容について意見を出し、共同で作成しています。最終的にはみっつの工業会が承認したものが文書となります。

これまでに承認され、公開されている文書です。



３）３）NEMANEMA、、COCIRCOCIRと共同してのと共同しての
 グローバルな医療機器セキュリティへの取り組みグローバルな医療機器セキュリティへの取り組み

医療機器セキュリティのための製造業者開示説明書医療機器セキュリティのための製造業者開示説明書
 

((MDSMDS22))

––
 

NEMANEMA標準標準

–– HIPAAHIPAA法におけるセキュリティ規則対応のため法におけるセキュリティ規則対応のため

––
 

1919個の質問からなるテンプレート個の質問からなるテンプレート

––
 

日本語訳を日本語訳をJIRAJIRAホームページで公開中ホームページで公開中

http://www.jirahttp://www.jira--net.or.jp/commission/system/index.htmlnet.or.jp/commission/system/index.html

プレゼンター
プレゼンテーションのノート
SPCとは、医療機器に於けるセキュリティとプライバシに関して、アメリカのNEMA、ヨーロッパのCOCIR、日本のJIRAが共同でつくった委員会です。 

この委員会では、各工業会の会員や医療機関向けにwhite Paperと呼ぶ技術文書を作成し、以下のURLで公開しています。これらは強制力のあるものではありませんが、最新のセキュリティ技術や動向に基づいており、参考になりますので、ぜひ参照ください。

セキュリティ委員会では、文書の作成に参加し、内容について意見を出し、共同で作成しています。最終的にはみっつの工業会が承認したものが文書となります。

これまでに承認され、公開されている文書です。



ご清聴ありがとうございましたご清聴ありがとうございました
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