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JIRA JIRA セキュリティ委員会の活動セキュリティ委員会の活動

医用画像情報システムにおける医用画像情報システムにおける

　　 情報セキュリティの検討情報セキュリティの検討

 診療録などの電子保存への対応診療録などの電子保存への対応

 DICOM WG14 SecurityDICOM WG14 Securityへの対応への対応

 ISO/TC215 /WG4 SecurityISO/TC215 /WG4 Securityへの対応への対応

 個人情報保護法への対応個人情報保護法への対応

 リモートサービスにおけるセキュリティの検討リモートサービスにおけるセキュリティの検討

 日米欧の工業会での協調：日米欧の工業会での協調： Joint SPCJoint SPC



今回の発表内容今回の発表内容

リモートサービスにおけるセキュリティについリモートサービスにおけるセキュリティについ
てて

画像医療機器におけるコンピュータウィルス画像医療機器におけるコンピュータウィルス
対応について対応について

医用画像データにおける個人情報保護に対医用画像データにおける個人情報保護に対
する留意点する留意点



リモートサービスセキュリティガイドリモートサービスセキュリティガイド

JIRAJIRAととJAHISJAHIS（（保健医療福祉情報システム工保健医療福祉情報システム工

業会）との共同で作成業会）との共同で作成

画像医療システムを含む医療情報システム画像医療システムを含む医療情報システム
が対象が対象

両工業会の両工業会のWEBWEBサイトで公開される予定サイトで公開される予定

 http://www.jirahttp://www.jira--net.or.jpnet.or.jp
 httphttp://://www.www.jahisjahis..jpjp



リモートサービスセキュリティガイドリモートサービスセキュリティガイド

はじめにはじめに
第１章　医療分野におけるリモートサービス第１章　医療分野におけるリモートサービス
第２章　第２章　リモートサービスセキュリティの課題リモートサービスセキュリティの課題
第３章　第３章　リモートサービスにおけるリスク分析リモートサービスにおけるリスク分析
第４章　第４章　日本におけるリモートサービスのあり方日本におけるリモートサービスのあり方
第５章　セキュリティ対策の策定第５章　セキュリティ対策の策定
第６章　第６章　リモートサービスセキュリティの実際の運用リモートサービスセキュリティの実際の運用
第７章　第７章　第三者機関を利用した公的監査の推進第三者機関を利用した公的監査の推進
第８章　第８章　本ガイドの技術的・制度的変化への対応本ガイドの技術的・制度的変化への対応
付録付録



医療機器におけるリモートサービス医療機器におけるリモートサービス

画像医療機器画像医療機器
 画像診断：画像診断： 診療に必要不可欠な存在診療に必要不可欠な存在

 診療の円滑な運用を確保するためには診療の円滑な運用を確保するためには

 ダウンタイムの大幅短縮が必要ダウンタイムの大幅短縮が必要

 壊れないこと壊れないこと

 迅速な修理迅速な修理

 機器の高度化による問題解決に時間がかかる機器の高度化による問題解決に時間がかかる

 リモートサービスへの期待リモートサービスへの期待



医療機器におけるリモートサービス医療機器におけるリモートサービス

医療機関内の医療機器に対し、院外から通医療機関内の医療機器に対し、院外から通
信回線を通じてアクセスしサービスを行うこと信回線を通じてアクセスしサービスを行うこと

障害対応障害対応
 障害状況の情報を収集し障害状況の情報を収集し
解析を行う解析を行う

予防保守予防保守
 機器の状況をモニタし、障機器の状況をモニタし、障
害の兆候を事前に連絡す害の兆候を事前に連絡す
るる

ソフトウェア改訂ソフトウェア改訂
 ソフトウェアのバージョンアッソフトウェアのバージョンアッ
プ、バグ修正を行うプ、バグ修正を行う

ダウンタイムの大幅短縮ダウンタイムの大幅短縮

障害を予防することが可能障害を予防することが可能

保守費用の大幅低減保守費用の大幅低減

医療施設側の対応も低減医療施設側の対応も低減



医療機関でのネットワークセキュリティ医療機関でのネットワークセキュリティ
とリモートサービスとリモートサービス
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リモートサービスの課題リモートサービスの課題

診療情報に対するセキュリティの確保診療情報に対するセキュリティの確保



個人情報保護法

個人情報保護の
医療分野向け
ガイドライン

Privacy
Directive

リモートサービスセキュリティの検討リモートサービスセキュリティの検討

JIRA
セキュリティ委員会

JAHIS
セキュリティ委員会

RSS-WG

COCIR

Joint SPC

RSI-FG

Security & Privacy
Requirements for 

Remote Service

Remote Service
Interface –
Solution (A) リモートサービス

インタフェース
Solution (B)

HIPAA

Privacy Rule

リモートサービス
セキュリティ
ガイド

NEMA
MII

リモートサービス
のリスク分析



SPC:SPC:リモートサービスのガイドラインリモートサービスのガイドライン
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第５章第５章 セキュリティ対策の策定セキュリティ対策の策定

セキュリティポリシセキュリティポリシ

セキュリティ対策標準セキュリティ対策標準

セキュリティポリシのマッピングセキュリティポリシのマッピング

ソリューションの選定ソリューションの選定

運用実施規定運用実施規定

セキュリティ監査基準セキュリティ監査基準

セキュリティ監査と監査証跡セキュリティ監査と監査証跡



リモートサービスモデルのリモートサービスモデルの
リスク分析リスク分析

適切なセキュリティ対策の実施に必要適切なセキュリティ対策の実施に必要
 SPCSPCガイドラインのモデル化ガイドラインのモデル化

 情報セキュリティ上の脅威分析情報セキュリティ上の脅威分析

 対策案の検討対策案の検討

 技術ソリューションの立案（検討中）技術ソリューションの立案（検討中）

 個人情報保護法に対応したガイドライン作個人情報保護法に対応したガイドライン作
成成



リモートサービスにおけるエンティティの関係リモートサービスにおけるエンティティの関係

第３者第３者

HCFHCF職員職員

★医師等★医師等
（医師、技師、医療情報部職員、コメディカル）

HCFHCFネットワーク管理者ネットワーク管理者

★★HCFHCFシステム管理者システム管理者

★一次サービスマン★一次サービスマン

RSCRSC社員社員

RSCRSCネットワーク管理者ネットワーク管理者

★★RSCRSCサービスマンサービスマン

ISPISP

PHIPHI等等

★当事者



ユースケース（修理）ユースケース（修理）

11次サー次サー

ビスマンビスマン

保守対象機器 RSC機器

医師等医師等 システムシステム

管理者管理者

HCFHCFネットネット

ワーク管理者ワーク管理者

ISPISP

RSCRSCサーサー
ビスマンビスマン

１．障害通知１．障害通知

２．接続手続き２．接続手続き

自動メール通知

修理

４．切断手続き４．切断手続き

５．データ削除５．データ削除

３．イニシエーション３．イニシエーション ①
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③
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資産と脅威（資産と脅威（ サイト：サイト：HCFHCF内部ネットワーク）内部ネットワーク）

11次サー次サー

ビスマンビスマン

保守対象機器 RSC機器

医師等医師等 システムシステム

管理者管理者

HCFHCFネットネット

ワーク管理者ワーク管理者

RSCRSCサーサー
ビスマンビスマン

HCFアクセ
スポイント

RSC
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ワーク

故障故障A,A,被災被災A,A,破壊破壊AAによるサービス不能によるサービス不能AA4646

故障故障A,A,被災被災A,A,破壊破壊A,A,ケーブル不通Ａによるサービス不能ケーブル不通Ａによるサービス不能AA4747ネットワーク機器の環境設備ネットワーク機器の環境設備*1*1

監視記録紙の覗き見監視記録紙の覗き見C,C,持出持出CCによる暴露による暴露CC4242上記通信トレースのメモやプリントアウトの紙上記通信トレースのメモやプリントアウトの紙

監視記録媒体の持出監視記録媒体の持出CCによる暴露による暴露CC4343上記通信トレースのバックアップ媒体上記通信トレースのバックアップ媒体

収賄による暴露収賄による暴露CC、、誤設定誤設定CCによる暴露による暴露CC4848ネットワーク機器の操作者ネットワーク機器の操作者

持出持出C,C,タンパリングタンパリングC,C,漏えい電磁波漏えい電磁波CCによる暴露による暴露CC4545ネットワーク機器ネットワーク機器

バックドアや情報を盗み出すプログラムの挿入バックドアや情報を盗み出すプログラムの挿入IIによる暴露による暴露CC4444ネットワーク機器のソフトウエアネットワーク機器のソフトウエア

経路の覗き見Ｃ経路の覗き見Ｃ,,HCFHCF側ネットワーク機器の不正ログイン側ネットワーク機器の不正ログインC/C/成りすまし成りすましC,C,タッピングタッピング
Ｃによる暴露Ｃによる暴露CC

4141HCFHCF内部ネットワーク上の内部ネットワーク上のPHIPHI情報情報

脅威（脅威（C:C:機密性機密性,,I:I:完全性完全性,,A:A:可用性）可用性）番号番号資産資産

*1電源・防災設備を指す。



リスク評価基準（脆弱性）リスク評価基準（脆弱性）

■機密性■機密性

■完全性■完全性

■可用性■可用性

覗き見覗き見//盗用盗用,,不正ログイン不正ログイン//成りすまし成りすまし,,持出による暴露に対して脆弱性が無視できる持出による暴露に対して脆弱性が無視できる３３

覗き見覗き見//盗用盗用,,不正ログイン不正ログイン//成りすまし成りすまし,,持出による暴露に対してやや脆弱である持出による暴露に対してやや脆弱である２２

覗き見覗き見//盗用盗用,,不正ログイン不正ログイン//成りすまし成りすまし,,持出による暴露に対して極めて脆弱である持出による暴露に対して極めて脆弱である１１

改ざん改ざん,,差換え差換え,,消去によるねつ造や否認に対する脆弱性が無視できる消去によるねつ造や否認に対する脆弱性が無視できる３３

改ざん改ざん,,差換え差換え,,消去によるねつ造や否認に対してやや脆弱である消去によるねつ造や否認に対してやや脆弱である２２

改ざん改ざん,,差換え差換え,,消去によるねつ造や否認に対して極めて脆弱である消去によるねつ造や否認に対して極めて脆弱である１１

故障故障,,災害災害,,ケーブル不通・サービス妨害によるサービス不能に対する脆弱性が無視できるケーブル不通・サービス妨害によるサービス不能に対する脆弱性が無視できる３３

故障故障,,災害災害,,ケーブル不通・サービス妨害によるサービス不能に対してやや脆弱であるケーブル不通・サービス妨害によるサービス不能に対してやや脆弱である２２

故障故障,,災害災害,,ケーブル不通・サービス妨害によるサービス不能に対して極めて脆弱であるケーブル不通・サービス妨害によるサービス不能に対して極めて脆弱である１１



リスク評価基準（影響性、発生可能性）リスク評価基準（影響性、発生可能性）

■影響性■影響性

■発生可能性■発生可能性

経営・業務遂行に影響が無視できる経営・業務遂行に影響が無視できる３３

経営・業務遂行に影響がでる可能性がある経営・業務遂行に影響がでる可能性がある２２

経営・業務遂行に重大な影響がでる可能性がある経営・業務遂行に重大な影響がでる可能性がある１１

起こる可能性が無視できる起こる可能性が無視できる３３

起こる可能性が少ない起こる可能性が少ない２２

起こる可能性が多い起こる可能性が多い１１



対策の検討（対策の検討（VPNVPN））

■■VPNVPN適用範囲の違いによるモデル適用範囲の違いによるモデル
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注．今回Cは対象外とする



医療機関とベンダの役割分担医療機関とベンダの役割分担

個人情報保護法

医療機関

医療システムの
運用管理

リモートサービス
ベンダ

技術的対策
サービスの運用管理監督義務

契約



医療機関の情報セキュリティ

情報セキュリティ対策の考え方情報セキュリティ対策の考え方

セキュリティ
ポリシ

社会的対策　　
（法令）　

守るべき情報資産の範囲

組織的対策
（運用管理）

技術的対策



情報セキュリティマネジメントシステム情報セキュリティマネジメントシステム

情報セキュリティのマネジメントを行うための標準的情報セキュリティのマネジメントを行うための標準的
な仕組みな仕組み
PDCAPDCAサイクルによるセキュリティ運用管理サイクルによるセキュリティ運用管理
 PlanPlan
 DoDo
 CheckCheck
 ActionAction

ISO9000ISO9000ややISO14000ISO14000の考え方をセキュリティ管理の考え方をセキュリティ管理
に適用したものに適用したもの
ISO 17799 ISO 17799 （（BS7799BS7799））で国際標準化で国際標準化

第三者による認証制度がある第三者による認証制度がある



セキュリティマネジメントのセキュリティマネジメントの
第三者認証第三者認証

プライバシーマーク制度プライバシーマーク制度
 JIPDECJIPDEC
 MEDISMEDIS--DCDC
ISMSISMS認定制度認定制度

 JIPDECJIPDEC

情報セキュリティ監査制度情報セキュリティ監査制度
 JASAJASA



まとめまとめ

リモートサービスにおけるセキュリティ確保のためのリモートサービスにおけるセキュリティ確保のための
ガイドを作成したガイドを作成した
 http://www.http://www.jirajira--netnet.or..or.jpjp
 http://www.jahis.jphttp://www.jahis.jp

サービスを提供するベンダ側の技術的対策だけでサービスを提供するベンダ側の技術的対策だけで
なくサービスを受ける医療施設側の運用による対策なくサービスを受ける医療施設側の運用による対策
も重要であるも重要である

セキュリティを確保する運用を行うためには、情報セセキュリティを確保する運用を行うためには、情報セ
キュリティマネジメントシステムに則った対策を行うキュリティマネジメントシステムに則った対策を行う
ことが効果的であることが効果的である


