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リモートサービスセキュリティ
ガイドライン Ver2.0
(JESRA TR 0034 2010)(JESRA TR-0034-2010)

JIRAとJAHIS（保健医療福祉情報システム工業会）の両セキュリティ委員JIRAとJAHIS（保健医療福祉情報システム 業会）の両セキ リティ委員
会の共同WGで作成しました

医療情報システムに対するリモートサービスが対象です

情報 キ ネジ 手法 解説と デ よる ク情報セキュリティマネジメントの手法の解説と、モデルによるリスクアセスメ
ントの実施例を説明しています

本書の内容は、ISO/TR11633としてISO化されています本書の内容は、 として 化されて ます

• 両工業会のWEBサイトで公開しています両 業会の サイトで公開しています

– http://www.jira-net.or.jp
– http://www.jahis.jp

JIRA セキュリティ委員会

http://www.jahis.jp

JSRT2010



本ガイド イ 経緯本ガイドラインへの経緯
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国際標準化提案
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ガイドラインVer2.0
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ISO/TR11633(2009)
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リモートサービスセキュリティガイドライン

第１章 適応範囲
第２章 引用規格・引用文献
第３章 用語の定義
第４章 記号および略語

第７章 運用モデル
７．１ リモートサービスの運用モデル
第８章 リスク分析とセキュリティ対策
８．１ リスク分析第４章 記号および略語

第５章 リモートサービスセキュリティ
５．１ リモートサービスセキュリティとは
５．２ 法的適合性
第６章 リモートサービスへのISMSの適用

８．１ リスク分析
８．２ セキュリティ対策方針の決定(安全管理措置の例)
８．３ セキュリティ対策
第９章 技術的・制度的変化への対応
附属書 A リスクアセスメントシートの使い方第 章 リ トサ ビス の S Sの適用

６．１ セキュリティ要件
６．２ リモートサービスにおけるセキュリティ基本方針
６．３ 標準的事例におけるリスクの評価
６．４ 標準的事例における管理すべきリスク

附属書 リスクアセスメントシ トの使い方
附属書 B ISMS準拠リモートサービスリスクアセスメント表

標準的事例における管理す きリ ク
６．５ 本ガイドラインに記載のないリスクの識別
６．６ リスク対応
６．７ セキュリティ監査と外部監査の推奨

JIRA セキュリティ委員会JSRT2010



医療機器へのリモートサービスとは医療機器へのリモートサービスとは

医療施設内の医療機器に対し 院外から通信回線医療施設内の医療機器に対し、院外から通信回線
を通じて、サービスを行うこと

障害対応
障害状況の情報を収集し
解析を行う

ダウンタイムを大幅短縮

障害発生 事前検知
解析を行う

予防保守
機器の状況をモニタし、障
害の兆候を事前に連絡す

障害発生の事前検知

保守費用の大幅低減害の兆候を事前に連絡す
る

ソフトウェア改訂
ソフトウェアのバ ジョン

保守費用の大幅低減

施設側の対応負荷低減
ソフトウェアのバージョン
アップ、バグ修正を行う

施設側 対応負荷低減

本ガイドラインでのユースケース

JIRA セキュリティ委員会JSRT2010

本ガイドラインでのユ スケ ス



リモートサービスの運用モデル(SPC)( )

ベンダ A

ベンダA
リモートサービス

医療機関１
アクセス
ポイ ト

ベンダ A
医療機器

ベンダ Bリモ トサ ビス
センター

ポイント
ベンダ B
医療機器

その他の

Internal
Network

医療機器

ベ ダ

Access
WAN

医療機関１Remote Servicing:
1 – Access Session
2 – Capabilities
3 - Procedures

ベンダB
リモートサービス

医療機関 2
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ベンダ A
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医療機器
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Internal
Network
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医療機関のネットワークとリモートサービスの現状
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リモートサービスにおける脅威

機密性（A）機密性：覗き見／盗用、不正ログイン、持ち出し

（B）完全性：改ざん、差換え、消去、ねつ造、否認（B）完全性：改ざん、差換え、消去、ねつ造、否認

（C）可用性：故障、火災、サービス不能 etc…

ISMS（情報セキュリティマネジメントシステム：ISO27001）に準拠したリス
ク分析と評価（アセスメント）によって、管理策を策定していく。

JIRA セキュリティ委員会JSRT2010



リモートサービスにおける脅威の例リモートサービスにおける脅威の例

個人情報保護の点
修理記録の持ち出しによる暴露、保守センター等で解析中の
データの第三者による覗き見や持ち出し等デ タの第三者による覗き見や持ち出し等

真正性の点
管理者権限を悪用した意図的なデータの改ざんや、オペレー
ションミスによるデ タの改変等ションミスによるデータの改変等

見読性の点
意図的なマシンの停止や、オペレーションミスによるサービス停 、
停止等

保存性の点
意図的な媒体の破壊及び初期化や オペレーションミスによる意図的な媒体の破壊及び初期化や、オペレーションミスによる
媒体の初期化やデータの上書き等

「医療情報システムの安全管理に関するガイドライン より

JIRA セキュリティ委員会

「医療情報システムの安全管理に関するガイドライン」より

JSRT2010



医療機関とベンダの役割分担が必要医療機関とベンダの役割分担が必要

個人情報保護法

医療機関
リモートサービス

ベ ダ

契約
医療機関

ベンダ
監督義務

医療システムに対する安全管理措置医療システムに対する安全管理措置
・組織的安全管理措置

リモートサービスの安全管理措置リモートサービスの安全管理措置
・組織的安全管理措置組織的安全管理措置

・物理的安全管理措置
・技術的安全管理措置
・人的安全管理措置

組織的安全管理措置
・物理的安全管理措置
・技術的安全管理措置
・人的安全管理措置

JIRA セキュリティ委員会

安 管 措置 安 管 措置
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セキュアなリモートサービスの構築が必要セキュアなリモートサービスの構築が必要
診療情報に対するセキュリティの確保

リモートサービスセンター 医療施設

端末端末 機器機器

改ざん改ざん

個人情報

端末端末 機器機器
通信経路漏洩漏洩

覗き見覗き見 改ざん改ざん 盗聴盗聴 消失消失

破壊破壊

個人情報覗き見覗き見 改ざん改ざん 盗聴盗聴

業務障害業務障害

守るべき情報資産は何か？
◎患者情報等の個人情報

リモートサービスセンター、医療施設
共に守るべき情報資産に対して

・組織的安全管理措置 ◎患者情報等の個人情報
◎接続する医療機器やそのサイト

組織的安全管理措置
・物理的安全管理措置
・技術的安全管理措置
・人的安全管理措置 総合的な「リスクアセスメント」が必要

JIRA セキュリティ委員会

人的安全管理措置
を行うためのルールが必要

総合的な「リスクアセスメント」が必要

JSRT2010



リモートサービスセキュリティの検討リモートサービスセキュリティの検討

個人情報保護のPrivacy
Di i

医療情報システムの

個 情報保護
医療分野向け
ガイドライン

Directive

JIRACOCIR

HIPAA

P i R l 医療情報システムの
安全管理ガイドライン

JIRA
セキュリティ委員会

JAHIS

Privacy Rule

NEMA
MII JAHIS

セキュリティ委員会

Joint SPC
MII

Security & Privacy
Requirements for 

Remote Service

リモートサービス
のリスク分析

RSS-WG

リモートサービス

JIRA セキュリティ委員会

セキュリティ
ガイドライン
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情報セキュリティマネジメントシステム情報

情報セキ リテ のマネジメントを行うための標準的• 情報セキュリティのマネジメントを行うための標準的
な仕組み

• PDCAサイクルによるセキュリティ運用管理• PDCAサイクルによるセキュリティ運用管理
– Plan
– Do
– Check
– Action

考 方を キ 管• ISO9000やISO14000の考え方をセキュリティ管理
に適用したもの
ISO 17799 （BS7799）で国際標準化• ISO 17799 （BS7799）で国際標準化

• 第三者による認証制度がある

JIRA セキュリティ委員会JSRT2010



リモートサービスにおける安全管理措置の例リ おけ 安 管 措置 例

・個人データへのアクセスに関する
識別と認証／制御／権限管理／記録

技
術
的

技
術
的

組
織
的

組
織
的

・組織体制の整備
・規定等の整備と運用

・不正ソフトウェア対策
・移送／送信時の対策
・継続的な可用性及び完全性の維持

的
安
全
管
理

的
安
全
管
理

的
安
全
管
理

的
安
全
管
理

・規定等の整備と運用
・個人データ取扱い台帳の整備
・安全管理全体の評価／見直し／改善
・事故又は違反への対処

・バックアップ対策

技術

理
措
置

理
措
置

理
措
置

理
措
置

事故又は違反への対処

組織

人
的
人
的

人物
理
物
理

物理
個人情報

安
全
管
理

安
全
管
理

・雇用／委託契約時における
非開示契約の締結

従業者に対する教育／訓練の実施

的
安
全
管

的
安
全
管

・入退館（室）の実施
・盗難時に対する対策
機器／装置等の物理的保護 理

措
置

理
措
置

・従業者に対する教育／訓練の実施
管
理
措
置

管
理
措
置

・機器／装置等の物理的保護

リモートサービスセキュリティガイド

JIRA セキュリティ委員会JSRT2010

リモ トサ ビスセキュリティガイド
ラインのリスクアセスメント結果より



情報セキュリティとは情報セキュリティとは

• 情報資産の3大要素＝C.I.A情報資産の3大要素 C.I.A
– 機密性（Confidentiality）

– 完全性（Integrity）

可用性（A il bilit ）– 可用性（Availability）

• さらに

– 通信否認性(Non-repudiation)
– 認証(Authentication) 機密性

脅威
・物理的脅威
・技術的脅威

ｾｷｭﾘﾃｨ対策
・物理的ｾｷｭﾘﾃｨ
・技術的ｾｷｭﾘﾃｨ

情報資産
・情報
・情報を管理する仕組み
（情報システム並びに技術 脅威

・人的脅威
技術的ｾｷｭﾘﾃｨ

・人的ｾｷｭﾘﾃｨ

可用性完全性

（情報システム並びに
システム開発運用及び
保守のための資料等）

セキュリティポリシー

に基づく管理

JIRA セキュリティ委員会 15

可用性完全性に基づく管理

JSRT2010



リスク ネ ジメント

リスク値 ＝ 「情報資産の価値」 × 「脅威」 × 「ぜい弱性」

リスクマネージメント
リスクコントロール 積極的に損害を小さくする対策（管理策）を採用する
・リスク予防

脅威や脆弱性を少なくするための対策を実施する脅威や脆弱性を少なくするための対策を実施する
・損害の極小化

リスクが発生したときの損害を少なくするための対策を実施する

リスク保有 組織としてリスクを受容する対応
・リスクファイナンス

引当金を積むなどの対応を行う
何もしない・何もしない

リスク移転 契約等により他社に移転する対策
・リスクファイナンス

損害保険や責任賠償保険などに加入しリスクを移転する
・アウトソーシング

情報資産そのものや情報セキュリティ対策を外部に委託する

リスク回避 適切な対策が見出せない場合の対応
・業務の廃止

業務そのものをやめてしまう

JIRA セキュリティ委員会

・情報資産の破壊
管理対象物をなくしてしまう

JSRT2010



HCF HCF RSC RSC
外部

ネット

故障時対応のワークフロー

11次サー次サー 医師等医師等 システムシステム HCFHCFネットネット RSCRSCサーサーRSCRSCネットネット

HCF
保守対象機器

HCF
内部ネットワーク

RSC
内部ネットワーク

RSC
機器

ネット

ワーク

サイト

ビスマンビスマン

保守対象機器 RSC機器

管理者管理者 ワーク管理者ワーク管理者

ISPISP

ビスマンビスマン

HCFアクセ

スポイント

RSC
出口

ワーク管理者ワーク管理者

１．障害通知１．障害通知

自動メール通知

２．接続手続き２．接続手続き

３．３．接続作業接続作業 ①

②

修理

②

③

修理

４．切断手続き４．切断手続き

５．データ削除５．データ削除

JIRA セキュリティ委員会JSRT2010



ISMS適用例（不正プログラム対策）

HCF
保守対象機器

RSC
内部ネットワーク

RSC
機器サイト

HCF
内部ネットワーク

外部

ネット

ワ ク

1次サー

ビスマン

医師等 システム

管理者

HCFネット

ワーク管理者

RSCサー

ビスマン

RSCネット

ワーク管理者

保守対象機器 内部ネットワ ク 機器内部ネットワ ク ワーク

保守対象機器 RSC機器
HCFアクセ

スポイント

RSC
出口ISPISP

技術的管理策定量化脆弱性評価
対象範

囲
コントロール目的要項

対策例リスク評価ISMS

（管理策）コンピュータウィルス
対策は、（機能）コンピュータ
ウィルスを検出し駆除するの

脆弱性

影響性

（脆弱性）バックド
アや情報を盗み
出すプログラム

サイト
と資産

1) 悪意のあるソフト
ウェアから保護する
ための検出及び防
止の管理策 並びに

ソフトウェア及
び情報の完全

6.3悪意のある
ソフトウ アか

ウィルスを検出し駆除するの
で、（効果）バックドアや情報を
盗み出すプログラムを検出し
駆除できる

頻度

評価

出すプログラム
が挿入Iされると、
PHIの（脅威）暴
露Cに繋がる

と資産
内容

止の管理策、並びに
利用者に適切に認
知させるための手順
を導入すること

び情報の完全
性を保護する
ため

ソフトウェアか
らの保護 ※

JIRA セキュリティ委員会JSRT2010



資産と脅威（ サイト：HCF内部ネットワーク）資産と脅威（ サイト：HCF内部ネットワーク）

外部

ネット

11次サー次サー

ビスマンビスマン

医師等医師等 システムシステム

管理者管理者

HCFHCFネットネット

ワ ク管理者ワ ク管理者

RSCRSCサーサー

ビスマンビスマン

RSCRSCネットネット

ワ ク管理者ワ ク管理者

HCF
保守対象機器

RSC
内部ネットワーク

RSC
機器

サイト

HCF
内部ネットワーク

ネット

ワーク

ビスマンビスマン

保守対象機器 RSC機器

管理者管理者 ワーク管理者ワーク管理者 ビスマンビスマン

HCFアクセ

スポイント

RSC
出口

ワーク管理者ワーク管理者

ISPISP

資産資産 番号番号 脅威（脅威（C:C:機密性機密性,I:,I:完全性完全性,A:,A:可用性）可用性）

HCFHCF内部ネットワーク上の内部ネットワーク上のPHIPHI情報情報 4141 経路の覗き見Ｃ経路の覗き見Ｃ,HCF,HCF側ネットワーク機器の不正ログイン側ネットワーク機器の不正ログインC/C/成りすまし成りすましC,C,タッピングＣによる暴タッピングＣによる暴
露露CC

上記通信トレースのメモやプリントアウトの紙上記通信トレースのメモやプリントアウトの紙 4242 監視記録紙の覗き見監視記録紙の覗き見CC 持出持出CCによる暴露による暴露CC上記通信トレースのメモやプリントアウトの紙上記通信トレースのメモやプリントアウトの紙 4242 監視記録紙の覗き見監視記録紙の覗き見C,C,持出持出CCによる暴露による暴露CC

上記通信トレースのバックアップ媒体上記通信トレースのバックアップ媒体 4343 監視記録媒体の持出監視記録媒体の持出CCによる暴露による暴露CC

ネットワーク機器のソフトウエアネットワーク機器のソフトウエア 4444 バックドアや情報を盗み出すプログラムの挿入バックドアや情報を盗み出すプログラムの挿入IIによる暴露による暴露CC

ネットワーク機器ネットワーク機器 4545 持出持出C,C,タンパリングタンパリングC,C,漏えい電磁波漏えい電磁波CCによる暴露による暴露CC

ビビ4646 故障故障A,A,被災被災A,A,破壊破壊AAによるサービス不能によるサービス不能AA

ネットワーク機器の環境設備ネットワーク機器の環境設備**11 4747 故障故障A,A,被災被災A,A,破壊破壊A,A,ケーブル不通Ａによるサービス不能ケーブル不通Ａによるサービス不能AA

ネットワーク機器の操作者ネットワーク機器の操作者 4848 収賄による暴露収賄による暴露CC、誤設定、誤設定CCによる暴露による暴露CC

JIRA セキュリティ委員会

*1電源・防災設備を指す。
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脆弱性の評価基準脆弱性の評価基準
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影響性（資産価値)の判断基準

発生可能性（脅威）の判断基準
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ガイドラインでの管理策例

（脆弱性）外部経路からの全ての 3→2 3 1 9→6 （管理策）パスワードの定期的な変更は、

A.11.アクセス制御 脆弱性 資産 脅威 評価 技術的管理策例 運用的管理作例

（脆弱性）外部経路からの全ての
者によるRSC側ネットワーク

機器の漏洩パスワードを用い
た成りすましCが行われると、
RSC側経路上のPHIが盗用
Cされ（脅威）暴露Cに繋がる

（機能）パスワードの強度を維持する
ので、（効果）RSC側ネットワーク機
器の成りすましを防止できる。

Cされ（脅威）暴露Cに繋がる

（脆弱性）内部経路からのRSCネッ
トワーク管理者以外の者によ
るRSC側ネットワーク機器の

漏洩パスワードを用いた成り

―

すましCが行われると、RSC
側経路上のPHIが盗用Cされ
（脅威）暴露Cに繋がる

A 9 物理的及び環境的セキュリティ

（脆弱性）オンサイトでのRSCサー
ビスマンによるPHIの削除忘
れCがあると、PHIの（脅威）
想定外の暴露Cに繋がる

3→2 3 1 9→6

―

（管理策）ログオフ時の自動消去は、（機
能）人的ミスを防止するので、（効果）
RSCサービスマンのPHIの削除忘れ
を防止できる

A.9.物理的及び環境的セキュリティ

想定外の暴露Cに繋がる を防止できる。

JIRA セキュリティ委員会JSRT2010



まとめまとめ

• 確実にセキュリティを維持する運用を行うためには• 確実にセキュリティを維持する運用を行うためには、
情報セキュリティマネジメントシステム(ISMS)に則っ
た対策を行うことが効果的である

リモートサービスにおいては、サービスを提供するベンダ側
安全管理対策だけ なく サ ビ を受ける医療施設側

た対策を行うことが効果的である

の安全管理対策だけでなく、サービスを受ける医療施設側
の安全管理対策も重要である

• 両者間でISMS実施のためのガイドライン（リモート
サービスセキュリティガイドライン Ver2.0）を策定しサ ビスセキュリティガイドライン Ver2.0）を策定し
たので参考にしていただきたい

JIRA セキュリティ委員会
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