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	医療機関における情報セキュリティマネジメントシステムの実践（6.2）

	１　扱う情報のリストを提示してあるか？（6.2.C1）　　   　 　             はい　　　いいえ　　　対象外　　　備考＿＿


	物理的安全対策（6.4）

	２　窃視防止の機能があるか？（6.4.C5）                                     はい　　　いいえ　　　対象外　　　備考＿＿


	技術的安全対策（6.5）

	３　不正入力防止の機能があるか？（6.5.C3）                                 はい　　　いいえ　　　対象外　　　備考＿＿
４　アクセス管理の機能があるか？（6.5.C1、6.5.C5）                　　　　はい　　　いいえ　　　対象外　　　備考＿＿
４．１　アクセス管理の認証方式は？（6.5.C1）

・パスワード認証                                               はい　　　いいえ　　　対象外　　　備考＿＿

　　　　・生体認証                                        　　　　　　 はい　　　いいえ　　　対象外　　　備考＿＿

　　　　・物理媒体認証                                                  はい　　　いいえ　　　対象外　　　備考＿＿

・二要素認証                                                    はい　　　いいえ　　　対象外　　　備考＿＿

　　　　・その他（具体的な方法を備考に記入してください）            はい　　　いいえ　　　対象外　　　備考＿＿

４．１．１　パスワードを利用者認識手段として利用している場合、パスワード管理は可能か？
（6.5.C10-1～6.5.C10-3）　                              はい　　　いいえ　　　対象外　　　備考＿＿
４．２　アクセスログを出力する機能があるか？（6.5.C6）               はい　　　いいえ　　　対象外　　　備考＿＿

４．２．１　アクセスログを利用者が確認する機能があるか？（6.5.C6） 
   はい　　　いいえ　　　対象外　　　備考＿＿

４．２．２　アクセスログへのアクセス制限が出来るか？（6.5.C7）
    はい　　　いいえ　　　対象外　　　備考＿＿

５　時刻情報の正確性を担保する仕組みがあるか？（6.5.C8）                  はい　　　いいえ　　　対象外　　　備考＿＿

６　不正ソフトウェア対策を行っているか？（6.5.C9）　　　　                はい　　　いいえ　　　対象外　　　備考＿＿

７　無線LAN を利用する場合のセキュリティ対策機能はあるか？（6.5.C.11）

はい　　　いいえ　　　対象外　　　備考＿＿


	情報および情報機器の持ち出しについて（6.9）

	８　ソフトウェアのインストールを制限する機能があるか？（6.9.C9）         はい　　　いいえ　　　対象外　　　備考＿＿

９　外部入出力装置の機能を無効にすることができるか？（ 6.9 ）            はい　　　いいえ　　　対象外　　　備考＿＿

１０　管理区域外への持ち出しの際、起動パスワード等のアクセス制限を設定できるか？（6.9.C6、6.9.C7）
はい　　　いいえ　　　対象外　　　備考＿＿



	災害等の非常時の対応（6.10）

	１１　非常時機能又は、非常時アカウントを持っているか？（6.10.C1）        はい　　　いいえ　　　対象外　　　備考＿＿

	外部と個人情報を含む医療情報を交換する場合の安全管理（6.11）

	１２　外部と個人情報を含む医療情報を通信する機能やリモート保守機能を有するか？（6.11.C1）
　　    はい　　　いいえ　　　対象外　　　備考＿＿

１２．１　なりすましの対策（認証）機能を有するか？（6.11.C3）       はい　　　いいえ　　　対象外　　　備考＿＿

１２．２　データの暗号化（SSL、S/MIME、ファイル暗号化など）が可能か？（6.11.C5）　　　

　　　 はい　　　いいえ　　　対象外　　　備考＿＿

１２．３　ネットワークの経路制御・プロトコル制御に関わる機能を有しているか？（6.11.C4）　

　　   はい　　　いいえ　　　対象外　　　備考＿＿

１２．３．１　ネットワークの経路制御・プロトコル制御に関わる機能は、安全管理ガイドラインを満たす設定が

可能か？（6.11.C4）     　                     はい　　　いいえ　　　対象外　　　備考＿＿
１２．３．２　ネットワークの経路制御・プロトコル制御に関わる機能の適正さを証明できる文書が

あるか？（6.11.C4）                             はい　　　いいえ　　　対象外　　　備考＿＿
１２．４　リモートメンテナンス機能を有するか？（6.11.C7） 　       はい　　　いいえ　　　対象外　　　備考＿＿
１２．４．１　リモートメンテナンスサービスに関し、不必要なリモートログインを制限する機能が

あるか？（6.11.C7）                             はい　　　いいえ　　　対象外　　　備考＿＿


	法令で定められた記名・押印を電子署名で行うことについて（6.12）

	１３　記名・押印が義務付けられた文書を扱っているか？（6.12.C.(1)）       はい　　　いいえ　　　対象外　　　備考＿＿

１３．１　HPKI 対応もしくは特定認定認証局が発行する証明書対応の署名機能があるか？（6.12.C.(1)）　　　

はい　　　いいえ　　　対象外　　　備考＿＿

　　１３．２　HPKI 対応もしくは特定認定認証局が発行する証明書対応の検証機能があるか？（6.12.C.(1)）　

はい　　　いいえ　　　対象外　　　備考＿＿

　　１３．３　日本データ通信協会認定のタイムスタンプが付与可能か？（6.12.C.(2)）

　　　 はい　　　いいえ　　　対象外　　　備考＿＿

　　１３．４　日本データ通信協会認定のタイムスタンプが検証可能か？（6.12.C.(2)）

　　　   はい　　　いいえ　　　対象外　　　備考＿＿

　　１３．５　保存期間中の文書の真正性を担保する仕組みがあるか？（6.12.C.(2)）

　　　   はい　　　いいえ　　　対象外　　　備考＿＿
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