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DICOMDICOMにおいて利用できるにおいて利用できる
セキュリティ機構セキュリティ機構

セキュアな情報交換セキュアな情報交換
–– 通信チャネル通信チャネル

–– 媒体媒体

セキュアなオブジェクトセキュアなオブジェクト
–– オブジェクトの機密性オブジェクトの機密性

–– デジタル署名デジタル署名

セキュアなインフラセキュアなインフラ
–– 監査証跡監査証跡

–– ユーザー識別情報の交換ユーザー識別情報の交換



セキュアな情報交換セキュアな情報交換

目的目的
–– 相手認証相手認証

–– 通信におけるデータの完全性通信におけるデータの完全性

–– 暗号化による通信の秘匿性暗号化による通信の秘匿性

機構機構
–– セキュアなトランスポート接続プロファイルセキュアなトランスポート接続プロファイル

3DES3DES方式による方式によるTLS 1.0TLS 1.0（（SSLSSLから派生）から派生）

AESAES方式による方式によるTLS 1.0 TLS 1.0 
ISCLISCL

–– セキュアな使用プロファイルセキュアな使用プロファイル
オンライン電子保存オンライン電子保存

–– セキュアな媒体プロファイルセキュアな媒体プロファイル



セキュリティ通信プロファイルセキュリティ通信プロファイル

ISCLISCL方式によるセキュア方式によるセキュア

なトランスポートなトランスポート
–– ISCLISCL規格（日本）に基づく規格（日本）に基づく

–– 対称暗号技術による認証対称暗号技術による認証

–– オンライン電子保存規格オンライン電子保存規格
用に規定用に規定

TLSTLS方式によるセキュア方式によるセキュア
なトランスポートなトランスポート
–– TLS 1.0TLS 1.0の枠組みの枠組み

–– RSARSA方式に基づく証明書方式に基づく証明書
を用いたピア認証を用いたピア認証

–– マスターシークレットの交マスターシークレットの交
換に換にRSARSA方式を使用方式を使用

–– SHASHA--11ハッシュ関数によるハッシュ関数による
完全性の確認完全性の確認

–– トリプルトリプルDES EDE, CBCDES EDE, CBC方方
式による暗号化式による暗号化

–– オプションとしてオプションとしてAESAES方式方式
による暗号化（推奨）による暗号化（推奨）



AESAES方式によるセキュアな方式によるセキュアな

トランスポートトランスポート

既存プロファイルとの後方互換既存プロファイルとの後方互換
–– トリプルトリプルDESDESへのフォールバックを有効にしたへのフォールバックを有効にした
状態で、状態で、AESAES方式による暗号化をリクエスト方式による暗号化をリクエスト

AESAES方式を採用する理由方式を採用する理由
––独占的に所有されていない独占的に所有されていない

––広く普及することが期待される広く普及することが期待される

–– 3DES3DESよりも効率が良いよりも効率が良い
計算負荷が計算負荷が10%10%～～30% 30% 
特別なハードウェアを要さずに、特別なハードウェアを要さずに、100 100 MbitMbit／／秒の秒の
暗号化と伝送が可能暗号化と伝送が可能



VPNVPNは？は？

現在、現在、DICOMDICOMのプロファイルはないのプロファイルはない

ただし、ただし、プライベートプライベートネットワークに関してネットワークに関して
は除外しないは除外しない
（（ローカルポリシーの問題）ローカルポリシーの問題）



媒体のセキュリティ媒体のセキュリティ

DICOMDICOMファイルの全体を保護ファイルの全体を保護
–– DICOMDICOMディレクトリーも含むディレクトリーも含む

–– ファイルは暗号化された封筒に収められるファイルは暗号化された封筒に収められる

暗号メッセージ構文を利用暗号メッセージ構文を利用
–– インターネット標準インターネット標準

–– 選ばれた受信者のみ開封できる選ばれた受信者のみ開封できる

–– データの完全性を確認データの完全性を確認

–– 個々のファイルクリエータを識別個々のファイルクリエータを識別

各種のセキュアな媒体保存プロファイル各種のセキュアな媒体保存プロファイル



オブジェクトの機密性オブジェクトの機密性

匿名化匿名化

属性レベルの暗号化属性レベルの暗号化



匿名化匿名化

理由理由
–– ティーチングファイル、臨床治験、アクセス制御ティーチングファイル、臨床治験、アクセス制御

方法方法
–– 患者の識別情報を含むデータ要素を削除するだ患者の識別情報を含むデータ要素を削除するだ
け？け？
例：例：HIPAAHIPAAのセーフハーバー規則によるのセーフハーバー規則による

ただし、ただし、
–– かかるデータ要素は数多く必要であるかかるデータ要素は数多く必要である

そこで、そこで、
–– 削除する代わりに、架空の値で置き換える削除する代わりに、架空の値で置き換える



属性レベルの暗号化属性レベルの暗号化

使用ケースによっては、元の属性値へのアクセ使用ケースによっては、元の属性値へのアクセ
ス制御を要することがある為、ス制御を要することがある為、
–– 元の値は元の値はCMSCMS（（暗号メッセージ構文）の封筒に保存暗号メッセージ構文）の封筒に保存
することができるすることができる
データセットに埋め込まれるデータセットに埋め込まれる

選ばれた受信者のみ開封できる選ばれた受信者のみ開封できる

受信者ごとに異なるサブセットを設けることができる受信者ごとに異なるサブセットを設けることができる

–– データの完全な復元が目的ではないデータの完全な復元が目的ではない

属性の機密性プロファイル属性の機密性プロファイル



Attributes to be encrypted

Item 1 (of only 1)
Modified Attributes Sequence

Cryptographic Message
Syntax envelopeCMS attributes

Encrypted Content Transfer Syntax
Encrypted Content

encrypted Content 

Item 1 (of n)

Encrypted Content Transfer Syntax
Encrypted Content

Item 2 (of n)

CMS envelope

Encrypted Content Transfer Syntax
Encrypted Content

Item n (of n)

CMS envelope

Encrypted Attributes Sequence

Attributes (unencrypted)
SOP Instance



デジタル署名デジタル署名

SOPSOPインスタンスに埋め込まインスタンスに埋め込ま
れるれる

有効期間中の完全性を確認有効期間中の完全性を確認

署名者を識別署名者を識別

オプションとして、セキュアなオプションとして、セキュアな
タイムスタンプタイムスタンプ

複数署名複数署名
–– 重複するサブセット重複するサブセット

–– 複数の署名者複数の署名者

–– 個々の項目に署名個々の項目に署名

署名には目的がある！署名には目的がある！

 

Digital Signatures Sequence 

MAC Parameters Sequence 

MAC Parameters Sequence 

Digital Signatures Sequence 

Item 1 Attributes 

MAC Parameters Sequence 

Digital Signatures Sequence 

Item 2 Attributes 

Pixel Data 

Sequence of Items 

Other Header Data 

Other Header Data 



デジタル署名の目的デジタル署名の目的

「目的」フィールドは署名者によって異なる「目的」フィールドは署名者によって異なる
（（ASTM 1762ASTM 1762規格より）規格より） 例：例：
–– 著者著者
–– 検証者検証者

–– 閲覧者閲覧者

–– 証人証人
事象事象

本人確認本人確認

同意同意

–– 管理用管理用



DICOMDICOMに埋め込まれた署名に埋め込まれた署名

選択された属性は選択された属性は
データセット内にあるデータセット内にある

シーケンスは個々のシーケンスは個々の
エンティティとしてエンティティとして
コード化されるコード化される

各シーケンス内の項各シーケンス内の項
目には個別に署名で目には個別に署名で
きるきる

 

Digital Signatures Sequence 

MAC Parameters Sequence 

MAC Parameters Sequence 

Digital Signatures Sequence 

Item 1 Attributes 

MAC Parameters Sequence 

Digital Signatures Sequence 

Item 2 Attributes 

Pixel Data 

Sequence of Items 

Other Header Data 

Other Header Data 



現行プロファイル現行プロファイル

セキュアな使用プロファイルセキュアな使用プロファイル
–– ベースデジタル署名ベースデジタル署名

レガシーシステムが対象レガシーシステムが対象
–– 入力の際に照合入力の際に照合

–– 出力の際に新規作成出力の際に新規作成

–– ビット数保持デジタル署名ビット数保持デジタル署名
今後、実施する可能性あり？今後、実施する可能性あり？

デジタル署名プロファイルデジタル署名プロファイル
–– ベースベースRSA RSA （（他のプロファイルにより参照される）他のプロファイルにより参照される）

–– クリエータクリエータRSA RSA （（通常、機器）通常、機器）

–– 権限管理権限管理RSA RSA （（通常、オペレーター）通常、オペレーター）

–– 構造化報告書構造化報告書RSARSA



SRSRデジタル署名デジタル署名

署名されるもの署名されるもの

–– SOPSOPクラスクラスUIDUID
–– スタディおよびシリーズインスタンススタディおよびシリーズインスタンスUIDUID
–– 全ての全てのSRSR文書コンテンツモジュール文書コンテンツモジュール

–– 現在のおよび関連のある証拠シーケンス現在のおよび関連のある証拠シーケンス

–– 「「照合済み」になった後照合済み」になった後
SOPSOPインスタンスインスタンスUIDUID
照合フラグ照合フラグ

改訂内容は、新しい改訂内容は、新しいSOPSOPインスタンスインスタンス



セキュアな参照セキュアな参照

既に署名されたオブジェクト既に署名されたオブジェクト

–– デジタル署名デジタル署名UIDUIDおよび値を含むおよび値を含む

署名されていないオブジェクト署名されていないオブジェクト

––参照オブジェクト内の選択された属性のセ参照オブジェクト内の選択された属性のセ
キュアなハッシュを含むキュアなハッシュを含む

またはまたは

––参照オブジェクトのセキュアなハッシュを含参照オブジェクトのセキュアなハッシュを含
む、その他の署名済みむ、その他の署名済みSRSRを参照するを参照する



SRSRデジタル署名に鍵を使用すデジタル署名に鍵を使用す

る場合る場合

完全なセットを構成しているのは、何のオ完全なセットを構成しているのは、何のオ

ブジェクトか。アプリケーションには、これブジェクトか。アプリケーションには、これ
を知る手段があるか？を知る手段があるか？



キーキーオブジェクト選択の拡張オブジェクト選択の拡張

新しい文書タイトル：新しい文書タイトル：

––完全なスタディ／取得コンテンツ完全なスタディ／取得コンテンツ

–– マニフェストマニフェスト

––関連コンテンツ関連コンテンツ

キーキーオブジェクト選択文書が他のオブジェクト選択文書が他のキーキーオオ
ブジェクト選択文書を参照できるようにすブジェクト選択文書を参照できるようにす
る（以前は許可されていなかった）る（以前は許可されていなかった）



検討されたオプション検討されたオプション

MPPSMPPSは不可？は不可？

–– MPPSMPPSは、永続（複合）オブジェクトではないは、永続（複合）オブジェクトではない

–– MPPSMPPSは、署名済みの鍵オブジェクト選択文は、署名済みの鍵オブジェクト選択文
書の生成を引き起こしてしまう可能性がある書の生成を引き起こしてしまう可能性がある

Storage Commitmentは不可？不可？

––現在いくつかのアプリケーションが現在いくつかのアプリケーションがStorage 
Commitmentと関連付けているセマンティッと関連付けているセマンティッ

クスを変更したくなかったクスを変更したくなかった



監査証跡の交換監査証跡の交換

監査証跡データを収集サイトに伝送監査証跡データを収集サイトに伝送
––長期保存を簡素化長期保存を簡素化

––監視と解析を簡素化監視と解析を簡素化

必要性は必要性はDICOMDICOMの範囲を超えるの範囲を超える
–– HL7HL7、、DICOMDICOM、、ASTMASTM、、IHEIHE、、NEMANEMA、、COCIRCOCIR、、

JIRAJIRA、、その他との共同作業？その他との共同作業？

––共通のベースフォーマット共通のベースフォーマット

––必要に応じて特殊化必要に応じて特殊化



混乱を解消しよう！混乱を解消しよう！

ベースベースXMLXMLのメッセージ形式が規定された（のメッセージ形式が規定された（IETF RFC IETF RFC 
38813881））
–– 複数のドメインにより共有される複数のドメインにより共有される
–– ボキャブラリ定義を使いやすくする必要ありボキャブラリ定義を使いやすくする必要あり
–– トランスポート機構は分かりにくいトランスポート機構は分かりにくい

補遺補遺9595は、は、DICOMDICOM特有のボキャブラリを示し、増やし、特有のボキャブラリを示し、増やし、
定義した定義した
–– 補遺のスキーマを用いて、メッセージを作成し、補遺のスキーマを用いて、メッセージを作成し、DICOMDICOMの拡張の拡張
を読むを読む

–– 監査リポジトリーは、監査リポジトリーは、RFCRFCのスキーマを用いて、鍵の解釈をすのスキーマを用いて、鍵の解釈をす
ることができるることができる

プロファイルは、信頼性のあるシスログを要求するプロファイルは、信頼性のあるシスログを要求する
（（IETF RFCIETF RFC--31953195））



RFCRFC--31953195に関する背景情報に関する背景情報

確実に確実にBSDBSDシスログに取って代わるものシスログに取って代わるもの

BEEPBEEPメッセージ構造体、保存と転送のトメッセージ構造体、保存と転送のト

ランスポート、共通必須フィールド、およランスポート、共通必須フィールド、およ
びびXMLXMLペイロードを提供ペイロードを提供

暗号化と署名のオプション暗号化と署名のオプション



詳細度レベル詳細度レベル

サーベイランスサーベイランス
––個々の属性ではなく、スタディレベルでの個々の属性ではなく、スタディレベルでの

詳細詳細

––侵入を検出するよう設計された侵入を検出するよう設計された

フォレンジックフォレンジック
––かなり詳細になかなり詳細になりり得る得る

––発生過程を断定する発生過程を断定する



ユーザー識別情報ネゴシエーユーザー識別情報ネゴシエー
ションの拡張ションの拡張

監査ロギングを容易にする監査ロギングを容易にする

システム間の権限およびアクセス管理にシステム間の権限およびアクセス管理に
向かって前進向かって前進

–– DICOMDICOMは依然としてアクセス管理をアプリは依然としてアクセス管理をアプリ

ケーションに委ねているケーションに委ねている

クエリのフィルタリングクエリのフィルタリング

–– セキュリティならびに生産性の為セキュリティならびに生産性の為



各種オプション各種オプション

ユーザー識別のみ、その他のセキュリユーザー識別のみ、その他のセキュリ
ティ機構なしティ機構なし

ユーザー識別＋現行ユーザー識別＋現行DICOMDICOMののTLSTLS方式方式
による機構による機構

ユーザー識別＋今後の低レベルのトランユーザー識別＋今後の低レベルのトラン
スポート機構（例：セキュリティオプションスポート機構（例：セキュリティオプション
付き付きIPv6IPv6））
ユーザー識別＋ユーザー識別＋VPNVPN



ネゴシエーションの拡張ネゴシエーションの拡張
レスポンスありの場合レスポンスありの場合

DICOM Application Entity "A"DICOM Application Entity "A"

User ID User ID 
SubSub--item item 
(58H)(58H)

ID Type ID Type 
(3)(3)

User ID User ID 
AA--ASSOCIATE ASSOCIATE 

Request  Request  
(A         B)(A         B)

AA--ASSOCIATE ASSOCIATE 
Response  Response  
((A         B)A         B)

DICOM Application Entity "B"DICOM Application Entity "B"

ServerServer--
ResponseResponse

User ID User ID 
SubSub--item item 
(58H)(58H)



ネゴシエーションの拡張ネゴシエーションの拡張
レスポンスなしの場合レスポンスなしの場合

DICOM Application Entity "A"DICOM Application Entity "A"

User ID User ID 
SubSub--item item 
(58H)(58H)

ID Type ID Type 
(3)(3)

User ID User ID 
AA--ASSOCIATE ASSOCIATE 

Request  Request  
(A         B)(A         B)

DICOM Application Entity "B"DICOM Application Entity "B"

(No Sub(No Sub--Item)Item)AA--ASSOCIATE ASSOCIATE 
Response  Response  
(A         B)(A         B)



IDIDタイププロファイルタイププロファイル

未認証未認証IDIDのアサーションのアサーション

––信頼できる環境にあるシステム信頼できる環境にあるシステム

ユーザー名＋パスコードユーザー名＋パスコード

–– セキュアなネットワークにあるシステムセキュアなネットワークにあるシステム

KerberosKerberosに基づく認証に基づく認証

––最も高いセキュリティ最も高いセキュリティ



KerberosKerberos

KerberosKerberosは、以下は、以下のようなのような鍵配布センター鍵配布センター [[Key Distribution Key Distribution 
Center Center ]]（（KDCKDC））を採用している。を採用している。
–– ユーザーを認証ユーザーを認証
–– ローカルローカル ログインログイン プロセスに組み込むことができるプロセスに組み込むことができる
–– ローカルローカル システムにチケット保証チケットシステムにチケット保証チケット[[Ticket Granting Ticket Ticket Granting Ticket ]]
（（TGTTGT））を提供を提供

ローカルローカル アプリケーションは、アプリケーションは、TGTTGTを用いて、を用いて、KDCKDCにサービスチにサービスチ
ケットを発行させる。次いで、このチケットは、アソシエーションケットを発行させる。次いで、このチケットは、アソシエーション ネネ
ゴシエーションゴシエーション リクエストに送られる。リクエストに送られる。
リモートリモート アプリケーションは、サービスチケットを用いて、ユーザーアプリケーションは、サービスチケットを用いて、ユーザー
を確実に識別し、オプションとして、サーバーチケットを発行する。を確実に識別し、オプションとして、サーバーチケットを発行する。
このチケットは、アソシエーションこのチケットは、アソシエーション ネゴシエーションネゴシエーション レスポンスに戻レスポンスに戻
される。される。



今後に向けての準備今後に向けての準備

一方向のアサーション機構をサポートす一方向のアサーション機構をサポートす
る機構は、サポートできると思われるる機構は、サポートできると思われる
（例：（例：PKIPKIとデジタル署名の使用）とデジタル署名の使用）

二方向のネゴシエーションを要する識別二方向のネゴシエーションを要する識別
機構は、サポートしない（例：リバティアラ機構は、サポートしない（例：リバティアラ
イアンスによる提案）イアンスによる提案）



今後のセキュリティ課題今後のセキュリティ課題

ノード間の完全なユーザー認証、鍵の管理ノード間の完全なユーザー認証、鍵の管理

更に高度なアクセス制御のサポート更に高度なアクセス制御のサポート

–– RoleRole--based accessbased access
–– 施設アクセス施設アクセス 対対 個人アクセス個人アクセス

–– 患者の権限管理患者の権限管理

–– 対象受信者の一覧対象受信者の一覧

新しい技術とアルゴリズムのサポート新しい技術とアルゴリズムのサポート

今後の追加事項に関する提案を受け付けま今後の追加事項に関する提案を受け付けま
す！す！



皆様のご意見を歓迎しま皆様のご意見を歓迎しま
す！す！

ありがとうございました。ありがとうございました。


